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[bookmark: _Toc117072561][bookmark: _Toc51321915]

（總頁數建議控制在150頁以內，請務必詳閱網路設置計畫範本，盡量依範本結構撰寫）
1、 [bookmark: _Toc180759027]申請者簡介
(請著重5G專網與應用重點描述)
1、 申請者背景說明。
2、 為瞭解貴公司之設置目的及其規劃之合理性，可多加補充說明，例如：說明本行動寬頻專用電信網路與貴公司未來發展之關聯性。
【範例】
(申請者自行說明)




2、 [bookmark: _Toc180759028]計畫內容
1、 [bookmark: _Toc180759029]設置目的、設置用途及應用情境 
進行計畫變更需敘明變更內容及理由，特別是原核定內容與變更內容的差異描述與理由。
（1） 設置目的
請提出網路設置目的係供本身業務使用，且以自己名義設置的說明，並須強化說明與5G專網(特性)之關聯性；若申請者預計移用實驗研發專用電信網路或申請短期設置應另提出說明。
【範例】
1. 因應本公司○○○○應用場域需求申請設置行動寬頻專用電信網路，將利用5G專網之「高頻寬」、「廣連結」以及「低延遲」等特性，運用在○○○○方面(例如：智慧工廠、智慧展演、智慧教育、智慧交通、智慧園區)，預期可針對本公司之○○導入作出改善，提升營運效率，且本行動寬頻專用電信網路僅專門提供本公司特定部門之員工與設備使用。
2. 本案申請實驗移用，將移用實驗研發專用電信網路設置處所相同之電信設備供行動寬頻專用電信網路使用，且網路設置計畫未變更，故申請免予審驗。
3. 本案申請短期設置，因申請設置之期間未逾三十日，且同一年度於同一場域之申請設置期間合計未逾六十日，故申請免予審驗。

（2） 設置用途
請提出網路設置用途類型為公共服務網路或自用網路之說明；若為公共服務網路，應說明其網路確實符合公共服務用途（公共服務網路者，除申請者為政府機關、公立學校、公營事業及行政法人等機構者外，應檢具經目的事業主管機關確認符合公共服務用途函）。
【範例】
1. [bookmark: _Hlk136014342]本公司所申請之行動寬頻專用電信網路之設置用途為自用網路，僅供本公司特定部門之員工與設備使用
2. 本公司所申請之行動寬頻專用電信網路之設置用途為公共服務網路，係以提供符合○○公共服務用途之用，使用對象為○○，且(不)具備營利用途，相關主管機關核准函與證明文件已檢附於附件。
2.  

（3） 應用情境
[bookmark: _Hlk139295041]請說明行動寬頻專用電信網路主要應用情境，包含應用內容、執行方法、預期成果、相關利害關係人等，應用情境內容應與設置目的及設置用途相符且有關聯性(須提供應用情境圖)。
【範例】
1. 智慧○○應用情境
(1) 應用內容：○○協作指導
(2) 執行方法：（請詳述應用情境運作方式）操作員藉由配戴○○顯示器，將現場狀況透過○○顯示器的影像擷取裝置，傳輸至專家端；專家端使用○○，針對操作員提供的影像與回報的狀況，提供維修指導。
(3) 預期成果：提升○○○○、降低○○○○

	


圖○、智慧○○應用情境圖示

2. 上述應用情境主要合作業者包含○○○○為系統整合業者(SI業者)、○○○○為解決方案供應商、○○○○為終端設備業者、○○○○為網路建置業者，共同協力打造○○○○應用環境。
[bookmark: _Toc117072562][bookmark: _Toc180759030]二、設置場域範圍
（1） [bookmark: _Hlk139296058][bookmark: _Hlk139295284]請說明場域範圍設置（含核心網路、基地臺）於室內/室外、地址、樓層、經緯度、面積（以平方公里為單位），區域範圍使用My Map繪製詳細設置範圍（其地址、區域範圍與場域經緯度，須與干擾評估報告內容一致），若場域範圍為複數，須個別敘述各場域面積。
（2） 請敘明核心網路設置之地址、樓層、位置。
（3） 請敘明基地臺與天線設置於室內/室外、地址、樓層、位置。
（4） 請說明申請者與設置場域之關係。

表○：設置場域範圍一覽表
	場域編號
	場域地址(含樓層)
	場域位置
	經緯度
	室內範圍
(平方公里)
	室外範圍
(平方公里)

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



【範例1】場域編號1說明(室內)
場域範圍設置於室內，及其區域範圍和地址：
本案預計於○○○工廠（地址樓層）室內區域架設基地臺○臺。本場域面積為○○平方公里。場域經緯度為：
25.04549, 121.51504；
25.04466, 121.51506；
25.04468, 121.51606；
25.04506, 121.51608；
25.04511, 121.51564；
25.04507, 121.51564；
25.04547, 121.51609；
25.04533， 121.51557；
25.04532， 121.51537；
25.04512, 121.51608

[image: ]
場域編號1設置場域範圍圖

[bookmark: _Hlk155087092]【範例2】場域編號2說明(室外)
場域範圍設置於室外，及其區域範圍和地址：
本案預計於○○○工廠（地址樓層）室外區域架設基地臺○臺。本場域面積為○○平方公里。場域經緯度為：

24.99848, 121.45271
24.99831, 121.45358
24.99587, 121.45476
24.99554, 121.45387
24.99584, 121.45364
24.99676, 121.45212
[image: ]
場域編號2設置場域範圍圖
【範例3】場域編號3說明(室外)
場域範圍設置於室外，及其區域範圍和地址：
本案預計於○○○農場（地號位置）室外區域架設基地臺○臺。本場域面積為○○平方公里。場域經緯度為：

25.1219, 121.4658
25.12192, 121.46581
25.12191, 121.46584
25.12189, 121.46584
25.12192, 121.46572
25.12191, 121.46566
25.12182, 121.46568
25.12181, 121.46578
[image: ]
場域編號3設置場域範圍圖
[bookmark: _Hlk155087251]

· 申請者與申請場域之關係： 
【範例1-場域屬自有】
（說明：本行動寬頻專用電信網路所申請設置之○○場域範圍皆屬於申請者自有者，需檢具該設置場域之土地或建物謄本及地籍查詢之資料與紀錄）。
例：本行動寬頻專用電信網路所設置之○○場域範圍皆為本公司所有，謹檢具本場域之土地或建物謄本及地籍查詢之資料與紀錄如附件○。

【範例2-場域係承租】
（說明：申請設置行動寬頻專用電信網路之土地或建物為申請者向他人承租者，申請者就該申請場域或建物需檢具有效租賃契約及地籍查詢之資料與紀錄）。
例：本案申請者○○股份有限公司申請設置行動寬頻專用電信網路之場域位於○○市○○區○○路○○段○○號建物與土地，係由本公司向○○合法租賃，謹檢具有效租賃契約、出租人架設同意書及地籍查詢之資料與紀錄如附件○。

【範例3-場域合法使用者】(短期設置)
（說明：申請於產業園區/育成中心中設置行動寬頻專用電信網路者，需檢附產業園區/育成中心所屬之政府機關出具之架設同意公函及地籍查詢之資料與紀錄）。
例：本行動寬頻專用電信網路所設置之○○場域範圍皆隸屬於○○市○○局所有，謹檢具土地或建物所屬機關出具之架設同意公函、架設同意書及地籍查詢之資料與紀錄如附件○。


[bookmark: _Toc117072563][bookmark: _Toc180759031]三、無線電頻率使用規劃
（1） 設置場域各區域使用之無線電頻率、頻寬、發射功率及電波涵蓋區域、分時雙工上行與下行（TDD UL-DL）工作時槽配置、頻道編號（NR-ARFCN）與子載波（subcarrier spacing）配置。
【範例】
本案基於行動寬頻專用電信網路設置目的及應用情境，規劃以下列方式於所申請設置之行動寬頻專用電信網路中使用無線電頻率：
（一）TDD Band n79：工作頻段4800MHz-4900MHz ；規劃使用○○MHz之頻寬，透過在下行○○及上行○○之配置下，以透過○○個基地臺中達到下行○○Mbps、上行○○Mbps之穩定傳輸速率，以使用於設置目的中之提供○○應用之場景（單一使用者下行○○Mbps、上行○○Mbps之最低要求）。頻道編號為○○○○○及子載波間距（subcarrier spacing）為○○kHz。 

（2） 基地臺設置位置、天線設置位置及電波涵蓋範圍
[bookmark: _Hlk139296491][bookmark: _Hlk139296419]請就其行動寬頻專用電信網路之無線電頻率使用規劃提出說明，其中應包含擬使用之技術、預期之使用頻寬與速率，且附上圖說，明確說明其基地臺設置位置及必須位於電波涵蓋範圍之內(如為備品請敘明數量及放置地點)；另應檢附基地臺與終端設備清單Excel表，格式自網站中下載填寫後上傳至網站。
【範例】
本案擬於○○（地址）設置共○臺基地臺設置於○○、○組天線設置於○○，以及○臺備品。

基地臺共○臺位於室內○樓（或室外○位置）、天線共○組位於室內○樓（或室外○位置）與備品共○臺存放於○○倉庫(備品存放地址：○○○○○○)，相關基地臺、天線與備品設置座標資訊，填寫於基地臺與終端設備清單Excel表。

前述設置以理論估算（電磁軟體模擬、實際以○○設備量測），本場域電波強度大於-125dBm涵蓋範圍如下圖(範例1與範例2請擇一)。

[image: ]
【範例1】基地臺設置位置及電波涵蓋範圍


[image: ]
【範例2】基地臺設置位置及電波涵蓋範圍

[bookmark: _Toc117072564][bookmark: _Toc180759032]四、防干擾之必要規劃
（1） 區域邊界之無線電波功率
請提供預估區域邊界之無線電波功率將符合小於-125dBm之說明，並提出是否有與既設者有干擾情形。
【範例】
根據電波強度評估鏈路試算表、電波涵蓋之軟體模擬等結果，在場域邊界的預估電波強度皆在-125dBm以下，符合相關辦法規定。
本案取得無干擾之評估，請參閱干擾評估報告。

（2） 行動寬頻專用電信網路之無線電頻率使用干擾防範與協調機制規劃
請提出相關規劃說明，並承諾將配合本部要求進行頻率之調整處理及同性質網路間干擾之主動協調承諾。
【範例】
本行動寬頻專用電信網路之網路系統管理者已採取必要之防範措施，硬體設計均符合3GPP電波輻射之規定，另將盡力降低電波之輻射及避免干擾現有通信系統，以確保不致干擾合法設置之既有電信網路及電臺，以及充分保障現有通信系統使用者及社會大眾免於被電磁波干擾之權益。若仍有任何干擾之狀況發生，本行動寬頻專用電信網路當配合主管機關要求辦理外，若與其他同性質之電信網路產生干擾，則當自行主動進行協調處理。

[bookmark: _Toc180759033][bookmark: _Toc117072565]五、網路架構

（1） 網路通信方式
請說明行動寬頻專用電信網路之網路通信方式。
【範例】
· 5G 專網使用之通訊協定為3GPP R15 5G NR通訊協定。
· 下鏈路採用QPSK、16QAM、64QAM和256QAM等調變方式。
· 上鏈路採用BPSK、QPSK、16QAM、64QAM、256QAM (optional)等調變方式。
· 採用 MIMO 多天線技術。
（2） 系統架構圖
請說明本案建置之網路架構，包含核心網路、傳輸網路、接取網路等設備之傳輸通訊圖示與範圍，並說明關各元件間之網路連接方式，若有組合他人核心網路或接取網路應進一步詳細說明與標示於圖示內。
請敘明主要電信設備數量。屬於基地臺之相關射頻器材/單元(如主動式天線、5G Radio Dot)，皆須詳細說明個別數量。
【範例】
1. 本案主要電信設備包含核心網路○套、路由器、接取網路、n79基地臺○臺、5G Radio Dot○臺、主動式天線○套等架構。本案電信網路係5G SA架構，系統架構圖如下圖所示(主要電信設備請載明設置地點)。
[image: ]
2. 系統架構圖中，有關各元件間之網路連接方式，說明如下：
(1) 線路標號：介於控制元件至核心網路間，例如主要採光纖方式連線。
(2) 線路標號：介於核心網路至端點間連線方式、端點至雲端服務間連線方式，以及雲端服務至資料中心間之連線方式，例如主要採專線/VPN方式連線。
(3) 核心網路設備：標號：應說明核心網路設置位置是否位於場域內，以及有無共用他人核心網路；若共用他人核心網路，應說明如何對核心網路具有管控能力與管理方式。
(4) 端點：標號：說明端點之軟硬體裝置，連接雲端時該端點如何確保行動寬頻專用電信網路之獨立性與封閉性，且如何管控行動寬頻專用電信網路連接雲端服務流量與路由，以及控制權限、資安防護內容等說明。
(5) 雲端服務：標號：說明雲端服務內容，以及雲端設備位置、是否透過雲端服務再連接至其他網路。
(6) 資料中心：標號：說明資料中心所在位置，設置地點應以我國為原則，若設置地點為我國境外者，應出具該營運商於我國設立固定營業場所之文字說明與營業場所地址。
(7) 基地臺：5G無線接取網路設備包含基地臺○○臺，全數設置於場域範圍內。以自行布建之光纖網路連接至場域內CU/DU設備。
本場域規劃建置核網設備1套於場域內機房且未與他人共用，○○部CU/DU透過自建光纖網路與核網設備連結。核網對外採用專線光纖電路透過VPN連線至架設於國內○○地點○○公司之資料中心，。核網與雲端服務間設有防火牆管控本計畫網路進出埠IP，防火牆設備設置於場域內機房以便管控。

（3） 組合他人核心網路或接取網路之說明（無組合者免填）
情形一：無組合他人核心網路或接取網路。
【範例】
本計畫無組合他人核心網路或接取網路。

情形二：有組合他人核心網路或接取網路。
1. 請說明如何確保網路之獨立性與封閉性，且無透過該核心網路或接取網路與他人所設置的電信網路相互接取之行為。
【範例】
本行動寬頻專用電信網路接入核心網路為○○電信之5G核心網路，位於○○○○機房內(地址：○○○○)。此5G SA專屬核心網路為共用核網，目前有○個5G專網網路連入此核心網路，以下說明確保各業者於核網內不相互接取互通之方式：
(1) 核心網路僅處理基地臺訊令，基地臺數據資料於MEC邊緣運算器端即透過各自防火牆與路由導向當地的企業伺服器，數據不流入核網以達資訊安全防護保障。 
(2) 5G核網透過Switch的VLAN切割與防火牆的路由設定，使各案場的訊令流量進行獨立註冊與認證處理。 
(3) 各案場有獨立之APN，故在5G核網內會設定不同APN，使每個APN 皆有獨立的Routing Instance，彼此不會互通。 
各案場不與他人所設置的電信網路相互接取外，各案場業者亦沒有權限存取及維運核心網路，核心網路之設定與維運統一由○○電信負責，以確保本案申請設置行動寬頻專用電信網路之封閉性與獨立性。

2. 請說明申請者對於核心網路或接取網路是否具有管控能力及其作法。
【範例】
(1) 本案設有專責的網管資安單位，負責企業內部資訊安全相關管控事務。
(2) 本行動寬頻專用電信網路將委託○○電信建置，雖乃委託建置，但本公司(申請者)對於其所設置之電信網路具備管控能力，而該管控能力，係指本案申請設置者○○○對於本行動寬頻專用電信網路所使用之各項資源（包括硬體、軟體、網路功能、系統、頻率）均得不受他人影響自主管控之能力（含故障管理、組態管理、效能管理、帳號管理、安全管理等）。
(3) 本公司(申請者)會與委託設置者○○電信合作，由○○電信提供網路管理工具及網管人員教育訓練課程，協助本公司人員具備管理能力，能自主產出相關維運報表，定期監控系統效能以及門號連線紀錄。 
(4) 本公司(申請者)也會與委託設置者○○電信簽定相關合約，透過定期及不定期會議，由本公司(申請者)指示○○電信針對核網進行管理與控制。
(5) 本案場域中之防火牆亦能透過監控5G專網資料進行完整的資安及網路控管，杜絕及阻斷非法由專網流入之異常通訊/連線，確保本案自身場域之安全，使申請之專頻專網具備多重安全性及資料傳遞保有本案管理之自主性。
(6) 公司的機房設有門禁管制，只有資訊人員允許進入，其他人員進入須請資訊人員陪同以確保相關資訊設備的安全。

3. 請說明所接取之核心網路或接取網路的提供者，且其是否為陸資投資事業。
【範例】
(1) 本案已檢核設備清單及非陸資投資事業切結書，陸資持股比例為0%，足資證明該核心網路或接取網路之提供者非陸資投資事業。
(2) 本案所委託之○○電信為臺灣合法之第○類電信營運商，且非為陸資投資事業，已經相關政府機關進行相關審驗稽核合格，符合相關電信法規。

4. 請說明核心網路資料中心之設置地點，若為設置於我國境外，請再補充說明對於所儲存資料內容有完整控制權，且於我國是否有設立固定營業場所。
【範例】
(1) 本案對於資料之蒐集、處理與利用，符合我國法令，並具備完整控制權：核心網路機房設置於○○○○機房(地址：○○○○)於資料之蒐集、處理及利用具有控制權。
(2) 核心網路資料中心設置地點：地點為○○○○機房(地址：○○○○)。若核心網路資料中心設置於我國境外(須說明其營運商於我國設立固定營業場所之地址)。

5. 請提出與他人組合核心網路或接取網路之協議文件檢附於網路設置計畫之附件一。如為公共服務網路，應再檢具目的事業主管機關或上級機關於核心網路或接取網路之同意函，並檢附於網路設置計畫之附件二。
【範例】
(1) 與他人之協議文件:核心網路設置於○○電信機房，協議文件如附件一。
(2) 性質為公共服務網路:檢具目的事業主管機關之同意函如附件二。

[bookmark: _Toc180759034][bookmark: _Toc117072566][bookmark: _Hlk135917137]六、網路之資通安全及偵測防護規劃 
[bookmark: _Hlk139296591][bookmark: _Hlk136080175]請提供系統設備符合ITU、3GPP或NIST等組織資通安全規定之證明文件或佐證資料，並敘明電信網路之核心網路及網管系統所具備之資通安全防護及控制措施。

【範例1-設備已採購】
本案主要網路包含○○公司核心網路、○○公司傳輸網路、○○公司接取網路之系統設備，皆符合ITU、3GPP或NIST等組織資通安全規定，或ISO相關5G資安文件，佐證資料如附件○。本案在接取網路及核心網路之間運用經認證之提供傳輸安全防護；並使用入侵防禦/偵測系統，以保護網路安全。另建有網路網管系統，即時掌握系統設備狀況。

專業服務廠商名稱及具備資安專業能力（例如○○認證證書或ISO○○ 標準等），並補充明安全弱點檢測○年○次、系統滲透測試及資通安全健診每○年○次。

【範例2-設備待採購】
本案規劃採購符合ITU、3GPP或NIST等組織資通安全規定之○○公司核心網路、○○公司傳輸網路、○○公司接取網路等系統設備。本案規劃未來在接取網路及核心網路之間採購能提供傳輸安全防護之相關設備；並使用入侵防禦/偵測系統，以保護網路安全。另規劃建置網路網管系統，即時掌握系統設備狀況。

專業服務廠商名稱及具備資安專業能力（例如○○認證證書或ISO○○ 標準等），並補充明安全弱點檢測○年○次、系統滲透測試及資通安全健診每○年○次。

[bookmark: _Toc180759035][bookmark: _Toc117072567]七、連接雲端服務之應用情境規劃（無連接者免填） 
(1) 連接雲端服務之連接需求與目的、效益及應用情境
請搭配圖示說明連接雲端服務之介接模式、應用情境，並說明連接雲端後，該行動寬頻專用電信網路未構成公眾電信網路之一部分。
(建議包括但不限於端點設置、透過端點所連接之雲端服務為何、端點是否具備管控連接雲端之服務功能，及其是否具備保存一定期間數據通信紀錄功能之說明等。)

【範例】
本計畫之5G專頻專網連接雲端服務，透過雲端服務提供虛擬機器（Virtual Machine）、數位分身（digital twins）、物聯網設備路由(IoT Hub)、設備監控（Monitor）等功能，能有效監控設備運作狀態，並提升設備管理與確保廠區與設備安全，提高運作安全性和效率。本案使用○○設備及其功能作為端點進行流量及路由之控管，僅允許場域內既定終端設備之連線，讓專網應用僅能連接特定合法之雲端服務，藉以維持專網讓專網應用僅能連接特定合法之雲端服務，藉以維持專網之獨立性與封閉性。

[image: ]
連接雲端服務之應用情境
(2) 是否符合連接雲端服務之規定

行動寬頻專用電信網路連接雲端服務，應具備端點，並說明符合下列規定：
1. 不得與他人所設置之電信網路終端設備相互通信。
2. 不得接取他人所設置之電信網路。
3. 他人不得接取設置者所設置之行動寬頻專用電信網路。
4. 不得透過雲端服務連接公眾電信網路。

(3) 端點指為確保行動寬頻專用電信網路之獨立性與封閉性，管控行動寬頻專用電信網路連接雲端服務流量與路由之軟硬體裝置，請說明端點之規劃與功能。

本案管控行動寬頻專用電信網路連接雲端服務流量與路由之端點軟硬體裝置，應可確保行動寬頻專用電信網路之獨立性與封閉性。

【範例】
行動寬頻專用電信網路連接雲端服務具備端點，如系統架構圖所示，本案端點為標號○之○○○。雲端服務之連線方式，如系統架構圖所示，標號○之○○○與標號○之○○○間，以專線或VPN連接。並符合以下規定：

雲端服務使用防火牆功能進行路由控管，以白名單正向表列，建立允許連線清單，阻擋不在合法名單內的外部連線，維持專網之獨立性。
1. 本案未與他人所設置之電信網路終端設備相互通信。
2. 本案未接取他人所設置之電信網路。
3. 本案未提供他人接取本行動寬頻專用電信網路。
4. 本案未透過雲端服務連接公眾電信網路。

本計畫端點為○○○設備，將採用○○○解決方案，識別流量及使用者身分、裝置等資訊，透過控管設定，限制雲端服務的目的地與流量。本案將連接○○○雲端服務，包含使用○○加密、○○認證、○○監控工具等，可確保行動寬頻專用電信網路之獨立性與封閉性。

(4) 資通安全維護計畫
考量連接雲端服務者可能對關鍵基礎設施之資通安全形成潛在風險，因此連接雲端服務之應用情境以及其連接網路架構應建立適當資安防護措施，請提出行動寬頻專用電信網路的資通安全維護計畫。資通安全維護計畫撰寫說明請參考範本，並將資通安全維護計畫檢附於網路設置計畫之附件六。

【範例】
本計畫資通安全維護計畫載明於附件六。

[bookmark: _Toc180759036]八、主要電信設備之廠牌、型號、功能、容量、製造商之公司名稱及國籍
(1) 請就本案之主要電信設備（含核心網路、基地臺及其控制元件）之廠牌、型號、功能、容量、製造商之公司名稱及國籍等資訊填寫於網路設置計畫之附件五。
(2) 若係依政府採購法或其他規範辦理採購者，未能於申請時載明廠牌、型號、功能、容量、製造商之公司名稱及國籍，得暫免載明，並檢具切結書（請參考網路設置計畫之附件三），並於完成採購後向主管機關辦理備查。
[bookmark: _Hlk139297652]

[bookmark: _Toc117072568][bookmark: _Toc180759037]九、使用符合有關機關國家安全考量之電信設備
請提出其電信設備之使用係符合有關機關國家安全考量之說明，並將設備資訊填寫於網路設置計畫之附件五。


[bookmark: _Toc117072569][bookmark: _Toc180759038]十、基地臺設置規劃
請說明基地臺類型、頻率、頻寬、發射功率、設置區域分布示意圖，並填寫附件五表格；有關基地臺與終端設備登錄，請於取得頻率使用證明與網路設置計畫核准函後，至行動寬頻專網一站通-下載專區內下載「基地臺與終端設備清單excel」，並完成上傳。

【範例】
本案基地臺載波輸出功率(EIRP)為○W，天線位置與人員活動動線距離大於○公尺，依國家標準(10 W/)所需最短距離須大於○公尺，符合規定。

[bookmark: _Toc117072570][bookmark: _Toc180759039]十一、設置網路識別碼規劃
[bookmark: _Hlk139298787]請提供網路識別碼規劃，並填寫於網路設置計畫之附件五。


[bookmark: _Toc117072571][bookmark: _Toc180759040][bookmark: _Hlk153443702]十二、網路之維運管理及實體安全規劃 
請提出行動寬頻專用電信網路之安全管控規劃及說明(分段說明維運管理及實體安全規劃)，並提供佐證文件(如證書)。
【範例】
（1） 網路之維運管理
本案之行動寬頻專用電信網路相關設備均有完備管理功能及由受過專業訓練的維運人員進行維運與管理，其中就設備管理功能主要係採用○○授權的網路及應用程式管理軟體，請進一步說明專業人員具備維運能力（例如：人員相關證照、ISO證書），及網路管理軟體證明等。
（2） 網路之實體安全規劃
本案針對行動寬頻專用電信網路設備設置處所採取必要門禁管理措施，所使用網路電信設備符合有關機關之國家安全考量，並為強化資訊系統的安全，降低因系統軟體已被揭露的漏洞、應用軟體留下的後門或是不當引入的木馬程式對本公司造成的安全危機，本公司已委由專業服務廠商辦理核心資通系統安全弱點檢測每○○年○○次、系統滲透測試及資通安全健診每○○年○○次，請說明專業服務廠商名稱，並進一步說明具備資安專業能力（例如：TAF認證證書或ISO/IEC 17025、17065 標準等）。

[bookmark: _Toc117072572][bookmark: _Toc180759041][bookmark: _Hlk175246521]十三、其他經數位發展部指定事項
[bookmark: _Hlk139298876]申請者應提出非陸資投資事業切結書與股權結構等文件，並說明是否有陸資持股及其持股比例(政府機關、公立學校、公營事業及行政法人等機構免附)。

【範例】
(1) 本公司陸資持股比例為0%，檢附非陸資投資事業切結書於附件。

(2) [bookmark: _Hlk175246547][bookmark: _Hlk175246558][bookmark: _Hlk175246562][bookmark: _Hlk175246597][bookmark: _Hlk175246612]短期設置須加註以下說明：本案電信管制射頻器材包含基地臺等設備，僅供短期設置許可期間使用，於設置許可期間結束後，設備將依相關規定列冊存放於○○市○○區○○路○段○號，且指派專人列冊管理器材數量備查。



[bookmark: _Toc180759042][bookmark: _Toc136008951]附件
[bookmark: _Toc136008952][bookmark: _Toc180759043][bookmark: _Toc51321923][bookmark: _Hlk132301858]
附件一、組合他人核心網路或接取網路之協議文件(範例) 
(若無組合他人核心網路或接取網路則免附，但請勿刪除此頁，並填寫「本案無組合他人核心網路或接取網路，故無需檢具組合他人核心網路或接取網路之協議文件」)

組合他人核心網路或接取網路之協議文件(範例)
立同意書人○○○(股)公司(申請者)為申請架設供自己使用之行動寬頻專用電信網路，經與ＡＡＡ(股)公司(提供共用者)協議，將與ＡＡＡ(股)公司於符合行動寬頻專用電信網路設置使用管理辦法第七條規定下於○年○月○日至○年○月○日間共同使用○○○設備，共用○○○設備之廠牌、型號、功能、容量、製造商之公司名稱及國籍、數量等同意由※※※(股)公司載明於其網路設置計畫書內並向主管機關提出行動寬頻專用電信網路設置申請。
申請者保證對該共同使用之核心網路或接取網路具有管控能力，且除經主管機關同意外，申請者不會透過該核心網路或接取網路與他人設置之電信網路相互接取。

立同意書人(申請者)：※※※(股)公司
代表人：     
    

地址：○○                             簽章：

立同意書人(提供共用者)：ＡＡＡ(股)公司
代表人：     
    

地址：○○                             簽章：


中    華    民    國      年      月      日


[bookmark: _Toc136008953][bookmark: _Toc180759044]附件二、目的事業主管機關或上級機關「組合他人核心網路或接取網路」之同意函(範本)

目的事業主管機關或上級機關檔    號:
保存年限:

[bookmark: 地址]地址：XX市XXX路XX號XX樓‌
[bookmark: 承辦人]聯 絡 人：OOO‌
[bookmark: 聯絡電話]聯絡電話：(OO) OOOO-OOOO‌





OOOO公司(申設者)

ＸＸＸ年ＸＸ月ＸＸ日
ＸＸＸＸＸＸＸＸＸＸＸＸ
普通件
普通
如文

就貴公司「ＯＯＯＯＯ計畫(專網名稱)」之網路設置，擬使用ＡＡＡ公司之核心網路與接取網路乙案，復如說明，請  查照。

1、 復貴公司ＸＸＸ年ＸＸ月ＸＸ日ＸＸＸＸＸＸＸＸＸＸＸＸ號函。
2、 就貴公司「ＯＯＯＯＯ計畫(專網名稱)」之網路設置，於使用ＡＡＡ公司之核心網路與接取網路時，應符合下列限制與要求：
(1)  同意貴公司於合約期間(中華民國ＸＸＸ年ＸＸ月ＸＸ日至ＸＸＸ年ＸＸ月ＸＸ日止)得使用ＡＡＡ公司之核心網路與接取網路建設「ＯＯＯＯＯ計畫(專網名稱)」。
(2)  貴公司對於「ＯＯＯＯＯ計畫(專網名稱)」之網路應具有管控能力，且ＡＡＡ公司未經同意不得影響貴公司就該「ＯＯＯＯＯ計畫(專網名稱)」網路之運作。
(3) 核心網路與接取網路之ＡＡＡ公司之不得為陸資投資事業，且其使用之電信設備應符合有關機關國家安全考量。
(4) 貴公司使用ＡＡＡ公司之核心網路與接取網路所建設之「ＯＯＯＯＯ計畫(專網名稱)」，其網路運作除應符合雙方合約外，並應符合本部/會/局(目的事業主管機關或上級機關)之資通安全與網路安全等相關規範，若有任何違反或不當行為時，貴公司應立即改善，若無法立即改善者應中止網路使用至完成改善為止。
3、 於符合前述限制與要求下，本部/會/局(目的事業主管機關或上級機關)同意貴公司「ＯＯＯＯＯ計畫(專網名稱)」之網路設置使用ＡＡＡ公司之核心網路與接取網路。
4、 本函文之內容納入雙方合作契約之一部，就貴公司「ＯＯＯＯＯ計畫(專網名稱)」之後續執行，若有任何異動，應事前與本部/會/局(目的事業主管機關或上級機關)溝通並取得同意。
[bookmark: 正本]
OOOO公司(申設者)



[bookmark: 署名][bookmark: _Hlk155095680]【註1】若為自用網路請勿刪除此頁，並填寫「本案為自用網路，故無需檢具目的事業主管機關或上級機關組合他人核心網路或接取網路之同意函」。
【註2】屬公共服務網路且組合他人核心網路或接取網路之申請者，應提出目的事業主管機關或提供公共服務機關之同意函，無上級機關者則免附(請勿刪除此頁)，並填寫「本案為屬公共服務網路且組合他人核心網路或接取網路，申請設置者為○○○縣/市政府，無目的事業主管機關，故無須檢具目的事業主管機關或上級機關組合他人核心網路或接取網路之同意函」。
【註3】目的事業主管機關或上級機關之「組合他人核心網路或接取網路」同意函內容至少應包含：申請組合他人核心網路或接取網路之行動寬頻專用電信網路名稱、目的事業主管機關或上級機關同意申請之時間不得小於申請案件之申設時間、所組合之網路對象名稱、同意得組合他人核心網路或接取網路之行動寬頻專用電信網路用途。

[bookmark: _Toc136008954]

[bookmark: _Toc180759045]附件三、主要電信設備切結書(A001-6)
(需用印公司大小章)
主要電信設備切結書
立切結書人__________________(以下簡稱本機構)申請設置行動寬頻專用電信網路，因嗣後始辦理採購，而未能於申請時載明主要電信設備相關資訊。本機構保證後續採購之主要電信設備之廠牌、型號、功能、容量、製造商公司名稱及國籍等資料皆符合國家安全考量，並於完成採購後將前揭設備清單載明於行動寬頻專用電信網路網路設置計畫，且報請主管機關備查。
上述切結如有不實，本機構願接受主管機關溯及既往廢止頻率使用證明及行動寬頻專用電信網路執照、依電信管理法第七十七條規定所為等相關處分，絕無異議，並自負一切法律責任。
　　　此    致
數位發展部
立切結書人(機構名稱)：
代表人姓名：
身分證字號：
地址：
     


(申請者及代表人印章)    



中    華    民    國      年      月      日

申請須知_網路設置計畫範本v4.0
申請須知_網路設置計畫範本v11

2

12

[bookmark: _Toc136008955][bookmark: _Toc180759046]附件四、基地臺與終端設備清單(A002)(範例) 
[bookmark: _Hlk169837869]***示意表單 (請至行動寬頻專網一站通 5G專網 (5ghub.org.tw)下載，填寫完後單獨上傳)

· 基地臺設備清單
	[bookmark: _Hlk180758499]基地臺登錄

	項次
	無線電頻率使用規劃
	基地臺資訊

	
	基地臺
編號
	基地臺所在縣市
	鄉鎮市區
	地址或地號
	基地臺設置/存放場所
	廠牌
	型號
	機件序號
(登錄階段提供)
	型式認證號碼
	頻道編號
ARFCN
	子載波間距
(kHz)
	時槽配置
	發射功率
(dBm)
	工作頻段
	等效全向輻射功率(W)

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	






· 終端設備清單

	[bookmark: _Hlk180758562]終端登錄

	項次
	終端編號
	IMEI ID
	終端類型
	型式認證號碼
	發射功率(dBm)
	工作頻段(MHz)
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[bookmark: _Hlk136007340][bookmark: _Toc136008956][bookmark: _Toc180759047][bookmark: _Hlk135405006] 附件五、電信設備、基地臺設置及網路識別碼一覽表(A001-7)(範例) 
請將相關資訊填寫於以下表格，並自行增列填寫。
	表格一：主要電信設備規格一覽表(對應貳、計畫內容之第八項) (範例)

	電信設備
	廠牌
	型號
	功能
	容量
	製造商公司名稱
	製造商公司國籍

	5G核心網軟體
	OOO
	OOO 
	5GC
	50K
	OOO 
	台灣

	5G核心網硬體
	OOO
	OOO
	5GC
	50K
	OOO 
	美國

	基地臺
	OOO
	OOO
	RU
	256UEs
	OOO
	芬蘭

	CU/DU軟體
	OOO
	OOO
	基地台基頻軟體
	256UEs
	OOO
	台灣

	CU/DU硬體
	OOO
	OOO
	CU/DU 伺服器
	256UEs
	OOO
	美國

	表格二：符合國家安全考量之電信設備一覽表(對應貳、計畫內容之第九項) (範例)

	電信設備
	廠牌
	型號
	生產地

	5G核心網軟體
	OOO
	OOO
	台灣

	5G核心網硬體
	OOO
	OOO 
	美國

	基地臺
	OOO
	OOO
	芬蘭

	CU/DU軟體
	OOO
	OOO
	台灣

	CU/DU硬體
	OOO
	OOO
	美國

	表格三：基地臺設置規劃表格一覽表（對應貳、計畫內容之第十項）(範例)

	編號
	基地臺類型
	頻率
	頻寬
	發射功率
	EIRP等效全向輻射功率(W)

	RU--01
	廣域(無上限值)/中程(≤+47dBm) /區域基地臺(≤+33dBm)
	4800 - 4900MHz
	100MHz
	單Port發射功率：24dBm
	0.5W

	RU--02
	廣域(無上限值)/中程(≤+47dBm) /區域基地臺(≤+33dBm)
	4800 - 4900MHz
	100MHz
	單Port發射功率：24dBm
	0.5W

	基地臺設置規劃區域分布圖

	[image: ]

	表格四：設置網路識別碼規劃一覽表（對應貳、計畫內容之第十一項）(範例)

	編號
	設置網路識別碼
	敘述

	1
	PLMN ID
	999-OO

	2
	NID
	0+000019A9+01 (assignment mode+PEN+NID code)
0+000019A9+02 (assignment mode+PEN+NID code)





[bookmark: _Toc136008957][bookmark: _Toc180759048]附件六、行動寬頻專用電信網路資通安全維護計畫(範本)
(有連接雲端服務之情形時適用。若無連接雲端服務之情形時，請勿刪除此頁，請填寫「本案無連接雲端服務之情境規劃，故無須檢具資通安全維護計畫及其自評表」。)











行動寬頻專用電信網路
資通安全維護計畫
(範本)









1、 [bookmark: _Toc118734378]前言 
依據「電信管理法」、「專用電信網路設置使用管理辦法」、「行動寬頻專用電信網路申請須知」等規定，茲擬定資通安全維護計畫如後，包含：資通安全目標與維護範圍、風險評估、防護與控制措施及事件通報機制。
2、 符合網路設置計畫之資通安全目標及維護範圍（Goal & Scope of Protection）
(1) 網路設置計畫之資通安全目標：
1. 說明網路建置、運作與管理之安全可信賴且具強韌性之目標設定。
2. 說明網路資料傳輸的安全與信任、網路資料儲存的防護措施之目標設定。
(2) 網路設置計畫之資通安全之維護範圍：
1. 網路設置場域(端到端服務網路)之說明。例如界定自主場域(例如專網範圍與場域內其他範圍之界定)與共用場域(例如專網範圍與共用場域範圍之界定)。
2. 人員與技術管理之說明。例如針對資安專責人員、資訊人員與一般從業人員之配置、執掌、權責、資安技術專業要求與年度資安訓練規劃課程。
3. 網路元件、邊緣運算、雲端運算等系統之說明。例如自建5GC核心網路與接取網路設施與功能、組合他人5GC核心網路與接取網路功能，或是組合他人雲端5GC核心網路與接取網路功能或設施等行動寬頻專用電信網路基礎設施等系統安全管理。
4. 無線電接取網路(RAN)之說明。例如自建接取網路設施與功能或是組合他人接取網路功能等行動寬頻專用電信網路基礎設施等系統安全管理。
5. 設置者內部既有通信網路之整合介接之說明。例如5G專用電信網路如有與內部既有通訊網路整合介接之情形，應明確標示出介接兩端的設備資訊與責任分界點。
6. Sim或eSim卡/終端設備之說明。例如提供5G專網應用情境使用之Sim或eSim卡授權認證、網路接取的防護功能。
7. 軟硬體資源之上下游供應鏈管理之說明。例如5G專用電信網路之軟硬體資源（如電信設備、系統、機房、維運人員與供應鏈廠商等）之管理。
8. 網路應用情境與目的管理之說明。例如網路應用情境與目的之管理，透過明確的辨識場域內所屬之應用情境與目的，可精確對應出相關風險及威脅。
9. 委外服務供應商所提供之設備或服務(包含雲端服務)，與其簽訂之合約內容之說明。例如有使用委外服務提供商之設備且/或系統建置於5G專用電信網路內，或有委託第三人為營運管理，其合約內容有關資通安全政策與管理措施。

3、 資通安全風險評估（Cybersecurity Risk Assessment）
(1) 網路設置之場域風險評估，內容包含:
1. 說明如何將資通安全維護範圍內容納入風險評估。
2. 說明如何將設置之場域納入風險評估。
3. 說明如何將網路設備納入風險評估。
4. 說明如何將核心網路納入風險評估。
5. 說明如何將接取網路納入風險評估。
6. 說明如何將Sim或eSim卡、終端設備納入風險評估。
7. 說明內部網路整合介接之風險評估。
8. 說明外部網路整合介接之風險評估。
9. 說明如何將軟硬體資源之上下游供應鏈納入風險評估。
10. 說明如何將第三方服務供應商所提供之設備或服務(含雲端)
納入風險評估。
(2) 網路運作對既存系統影響之風險評估，內容包含:
1. 說明如何將網路運作納入風險評估。
2. 說明如何將相關管理人員納入風險評估。
3. 說明如何進行資產盤點、風險識別、風險分析及風險分級(來源：ISO/IEC 27005)，項目應包含「盤點之5G專頻專網資產設備」、「識別之應用情境潛在之弱點及威脅」、「資產價值、弱點大小及威脅程度之風險分析及風險等級」。
4. 說明如何對身分識別及鑑別之威脅進行分析(來源：NIST-800-53 及物聯網資安指引)，包含對場域內設備身分遭冒用、設備通訊管道的鑑別遭冒用、設定設備身分及帳密的程序遭非法設備接取或洩漏帳密之可能性。
5. 說明如何對資料竄改之威脅進行分析(來源：NIST 800-53及物聯網資安指引)，包含資料在場域內傳送遭竊取敏感性資料可能發生的節點、資料完整性及組態被竄改的可能性、場域內資料在加密傳輸(如SSL/TLS)下，遭中間人(Man-in-the middle)攻擊的可能性。
6. 說明如何進行否認性之威脅分析(來源：NIST 800-5及物聯網資安指引)，包含場域內提供或產生資料的節點或感測設備資料難以追溯、攻擊者注產生偽資料之節點的可能性、攻擊者關閉場域內日誌功能或刪除違法使用的紀錄。
7. 說明如何進行資訊洩漏之威脅分析，包含場域內資料傳送路徑之管控風險(如後端處理系統，處理敏感性資料的設備識別管控及資料加密)、資料儲存節點之資料管控風險方式、有價值設備被竊取的風險導致金鑰歸零(Key Zeroization)的風險、網路之資訊洩漏之風險(如通訊埠開啟狀態、使用的通訊協定、使用的服務種類)、其他損害之風險(如機敏性資料外洩，私密通訊遭未經授權第三方攔截取得，如Email、電話、即時通訊等)。
8. 說明如何進行阻斷服務之威脅分析(來源：NIST 800-5及物聯網資安指引)，包含場域內的應用目標能確保持續運作、場域內節點的設計容量能有效承受DoS攻擊、以及資料結構、變數及API足以防止漏洞存在導致攻擊者利用偽節點占滿合法節點的傳輸容量。
9. 說明如何進行權限提升之威脅分析(來源：NIST 800-5及物聯網資安指引)，包含域內每個設備的管控能力，是否區分管理者與一般使用者的權限、場域內帳號鑑別機制是否存在漏洞、設備軟韌體存在漏洞或使用弱通行碼遭攻擊者利用。
10. 說明如何進行委外服務及雲端服務之威脅分析(來源：NIST 800-53及物聯網資安指引)，包含委外服務提供商之資通安全風險、使用雲端服務可能發生之資通安全風險。
(3) 網路元件軟體部署與更新之風險評估，內容包含:
1. 網路元件軟韌體部署之風險評估，分析網路元件軟韌體設定之風險、網路元件軟韌體漏洞之風險。
2. 網路元件軟韌體更新之風險評估，分析網路元件軟韌體更新程式碼之風險、網路元件軟韌體更新安裝之風險、分析網路元件軟韌體更新啟動之風險。
4、 資通安全防護及控制措施（Cybersecurity Protection and Control Measures）
(1) 網路設置(端到端服務網路)之場域安全防護及控制措施
1. 網路設置之場域安全防護及控制措施：
(1) 針對威脅與弱點識別之風險，提出資通安全防護架構 (需繪製資安維護範圍之網路架構全貌，標示說明佈署之資通安全控制措施及其設置位置，並摘要說明該技術控制措施防護範圍)。
(2) 針對已識別之風險與情境，提出妥適(與風險評估結果對應)資通安全控制措施？5G專用電信網路設備設置處所之門禁管制措施。
(3) 說明安全控制措施所包含的制度、管理與技術控制措施。

2. 初始化安全及隱私設定：
(1) 說明系統蒐集/處理/儲存可識別使用者的相關資料是否可供使用者審閱，且具備同意與否。
(2) 說明場域內所有的系統預設值(如通行碼、憑證、加密金鑰)是否都於初始化設定時改變。
3. 通行碼與加密機制：
(1) 說明執行通行碼管理策略（是否具備8碼以上長度，且包含大小寫字母、特殊符號、數字？）。
(2) 說明加密演算法如何保護資料與資訊在儲存或傳送過程的機密性、真實性及完整。
4. 5G專頻專網設備設置處所之門禁管制措施：
(1) 說明所設置的門禁安全管理系統、錄影監控之門禁安全管理系統。
(2) 說明於5G專頻專網設備設置處所，是否除設置、維護、監督或其他營運必要之目的外，禁止任何人進入機房？
(3) 說明已訂定下列機房安全管理作業規定（如：權責劃分、門禁管理、維運管理、環境管理、管理紀錄、查核作業…等）。
(2) 網路運作與既存系統間之安全管理措施
1. 授權機制：
(1) 是否確保設備之預設授權僅給予一般所需的功能操作，以最小許可權原則(Principle of least privilege，POLP)為考量，包含設備所開啟的通訊埠？
(2) 說明對設備敏感性資料之存放、交換的保護機制。
2. 鑑別機制：
說明日誌與錯誤訊息內的敏感性資料，是否須經鑑別可存取。
3. 安全的通訊方式：
(1) 說明5G網路是否符合3GPP安全協定規範。
(2) 說明設備通訊傳輸是否能抵抗重送與中間人攻擊。
(3) 設備若有Wi-Fi連線，是否支援預設為業界可接受安全設定，且不會遭受降階攻擊？
(4) 說明遠端存取連接所實施的加密鑑別機制。
(5) 說明安全協定是否能防止降等攻擊。
(6) 通訊連接是否使用國際公認標準安全的協定？
4. 程序與文件要求：
(1) 是否針對雲端環境、網頁、系統等進行弱點掃描並整理相關報告，包含已知的重大風險及高風險漏洞，或緩解措施？
(2) 是否提供文件紀錄系統所使用之協定？
(3) 是否提供文件紀錄系統所使用之服務，以了解系統的安全狀態，並確保採取足夠的安全措施來保護介面？
5. 資通系統定期進行技術安全性檢測及資通安全健診：
(1) 是否每年辦理弱點檢測及滲透測試至少各一次？
(2) 是否每年辦理資通安全健診至少一次（包括網路架構檢視、網路惡意活動檢視、使用者端電腦惡意活動檢視、伺服器主機惡意活動檢視、目錄伺服器設定及防火牆連線設定檢視）？
(3) 網路設備軟體部署與更新之安全防護及控制措施
1. 安全軟體與韌體更新機制：
(1) 說明軟韌體是否具備更新機制，且必須使用可用的網路或無線介面來支援軟韌體更新？
(2) 是否預設開啟軟韌體自動更新，或更新提醒機制？
(3) 說明設備軟韌體更新檔是否具加密機制，並於更新前驗證正確性及完整性檢查？
(4) 設備軟韌體更新完後是否保持原有的全部設定？若無法完成軟韌體更新程序，軟韌體是否可還原至前一版本或提供更新過程失敗訊息？若成功完成軟韌體更新，是否禁止還原回較舊版本？
2. 軟韌體及功能安全：
(1) 是否針對網路設備軟韌體應不存在公開的漏洞，(包含不論是系統內部自行開發或使用到的第三方軟體)，進行修補？
(2) 是否提供網路設備軟體整合測試結果？過程評估檢查是否具有未被揭露的漏洞，不同的軟體套件組合後，有無產生不同的威脅漏洞，確認不存在可被輕易入侵的漏洞威脅？
(3) 與安控相關的服務是否提供手動操作的替代方式？
5、 資通安全事件通報機制（Cybersecurity Incident Response）
(1) 資通安全事件組織通報機制
(2) 說明所訂定資安事件內部通報作業規範，包含判定事件等級之流程及權責、事件影響及損害評估、內部通報流程？ 
(3) 資通安全事件外部通報機制
(4) 說明所訂定資安事件外部通報作業規範，包含判定事件等級之流程及權責、事件影響及損害評估、外部通報流程、通報窗口及聯繫方式等？
(5) 是否訂定委外服務廠商資通安全事件通報程序？
6、 
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	一、符合其網路設置計畫之資通安全之目標及維護範圍

	1
	 符合其網路設置計畫之資通安全目標 

	
	1.1
	網路設置之資通安全目標

	
	1.1.1
	是否有網路建置、運作與管理之安全可信賴且具強韌性之目標？
	
	
	

	
	1.2
	網路資料傳輸與儲存之保護
	

	
	1.2.1
	是否有網路資料傳輸的安全與信任之保護目標？ 
	
	
	

	
	1.2.2
	是否有網路資料儲存的防護措施之目標？
	
	
	

	2
	符合其網路設置計畫之資通安全之維護範圍

	
	2.1
	是否將網路設置場域(端到端服務網路)納入資通安全維護範圍？
	
	
	

	
	2.2
	是否將人員與技術管理納入資通安全維護範圍？
	
	
	

	
	2.3
	是否將網路元件/邊緣運算/雲端運算納入資通安全維護範圍?
	
	
	

	
	2.3.1
	是否將自建5GC核心網路設施與功能納入資通安全維護範圍？ (來源：參考網路審驗基準)
	
	
	

	
	2.3.2
	是否將組合他人自建5GC核心網路功能或設施納入資安維護範圍？ 
註：未將核心網路功能或設施納入資安維護範圍者，則須取得資通安全管控能力證明。
	
	
	

	
	2.3.3
	是否將組合他人雲端5GC核心網路以下功能或設施納入資通安全維護範圍？ 
註：未將雲端核心網路功能或設施納入資通安全維護範圍者，則須取得資通安全維護能力證明。
	
	
	

	
	2.4
	是否將無線電接取網路(RAN)納入資通安全維護範圍？
	
	
	

	
	2.5
	是否將設置者內部既有通信網路之整合介接納入資通安全維護範圍？
	
	
	

	
	2.6
	是否將Sim或eSim卡/終端設備納入資通安全維護範圍？
	
	
	

	
	2.7
	是否將軟硬體資源之上下游供應鏈管理納入資通安全維護範圍？
	
	
	

	
	2.8
	是否將網路應用情境與目的之管理納入資通安全維護範圍？
	
	
	

	
	2.9
	是否將委外服務供應商所提供之設備或服務(包含雲端服務)，與其簽訂之合約內容納入資通安全維護範圍？
	
	
	

	二、資通安全風險評估

	1
	網路設置之場域風險評估

	
	1.1
	是否將第一項「資通安全維護範圍」之內容納入風險評估？
	
	
	

	
	1.2
	是否將網路設置之場域納入風險評估？
	
	
	

	
	1.3
	是否將網路設備納入風險評估？
	
	
	

	
	1.4
	是否將核心網路(CN)納入風險評估？
	
	
	

	
	1.5
	是否將接取網路(RAN)納入風險評估？
	
	
	

	
	1.6
	是否將Sim或eSim卡/終端設備納入風險評估？
	
	
	

	
	1.7
	是否將內部既有通信網路之整合介接納入風險評估？
	
	
	

	
	1.8
	是否將外部既有通信網路之整合介接納入風險評估？
	
	
	

	
	1.9
	是否將軟硬體資源之上下游供應鏈納入風險評估？
	
	
	

	
	1.10
	是否將第三方服務供應商所提供之設備或服務(包含雲端服務)納入風險評估？
	
	
	

	2
	網路運作對既存系統影響之風險評估
	
	
	

	
	2.1
	是否將網路運作納入風險評估？
	
	
	

	
	2.2
	是否將網路運作及管理之人員納入風險評估？
	
	
	

	
	2.3
	資產盤點、風險識別、風險分析及風險分級(來源：ISO/IEC 27005) 
	

	
	2.3.1
	是否有盤點5G專頻專網之資產設備？
	
	
	

	
	2.3.2
	是否有識別出應用情境潛在之弱點及威脅？ (需明確說明威脅標的與其弱點)
	
	
	

	
	2.3.3
	是否針對資產價值、弱點大小及威脅程度進行風險分析及決定風險等級？ 
	
	
	

	
	2.4
	應用情境-身分識別及鑑別之威脅分析(來源：NIST 800-53及物聯網資安指引)
	

	
	2.4.1
	是否分析場域內設備身分被冒用的可能性？
	
	
	

	
	2.4.2
	是否分析場域內設備通訊管道的鑑別協定被冒用的可能性？
	
	
	

	
	2.4.3
	是否分析場域內設定設備身分及帳密的程序遭非法設備接取或洩漏帳密？
	
	
	

	
	2.5
	應用情境-資料竄改之威脅分析(來源：NIST 800-53及物聯網資安指引)
	

	
	2.5.1
	是否分析資料在場域內傳送遭竊取敏感性資料可能發生的節點，例如資料收集點、處理點、傳送點或儲存點？
	
	
	

	
	2.5.2
	是否分析資料完整性及組態被竄改的可能性？
	
	
	

	
	2.5.3
	是否分析場域內資料在加密傳輸(如SSL/TLS)下，遭中間人(Man-in-the middle)攻擊的可能性？
	
	
	

	
	2.6
	應用情境-否認性之威脅分析(來源：NIST 800-53及物聯網資安指引)
	

	
	2.6.1
	是否分析場域內提供或產生資料的節點，包含各種感測設備資料難以追溯？
	
	
	

	
	2.6.2
	是否分析場域內存在攻擊者可以注入一個產生偽資料之節點的可能性？
	
	
	

	
	2.6.3
	是否分析攻擊者可能關閉場域內日誌功能或可能刪除違法使用的紀錄？
	
	
	

	
	2.7
	應用情境-資訊洩漏之威脅分析
	

	
	2.7.1
	是否分析場域內資料傳送路徑之管控風險(如後端處理系統，處理敏感性資料的設備識別管控及資料加密)？
	
	
	

	
	2.7.2
	是否分析場域內資料儲存節點之資料管控風險？
	
	
	

	
	2.7.3
	是否分析場域內有價值設備被竊取的風險，並分析金鑰歸零(Key Zeroization)的風險？
	
	
	

	
	2.7.4
	是否分析系統網路有資訊洩漏之風險(如通訊埠開啟狀態、使用的通訊協定、使用的服務種類)？
	
	
	

	
	2.7.5
	是否分析資訊損害之風險(如機敏性資料外洩，私密通訊遭未經授權第三方攔截取得，如Email、電話、即時通訊等)？
	
	
	

	
	2.8
	應用情境-阻斷服務之威脅分析(來源：NIST 800-53及物聯網資安指引)
	

	
	2.8.1
	是否分析場域內的應用目標能確保持續運作？
	
	
	

	
	2.8.2
	是否分析每個場域內節點的設計容量能有效承受DoS 攻擊？
	
	
	

	
	2.8.3
	是否分析場域內資料結構、變數及API，足以防止漏洞存在導致攻擊者利用偽節點占滿合法節點的傳輸容量？
	
	
	

	
	2.9
	應用情境-權限提升之威脅分析(來源：NIST 800-53及物聯網資安指引)
	
	
	

	
	2.9.1
	是否分析場域內每個設備的管控能力，是有區分管理者與一般使用者的權限？
	
	
	

	
	2.9.2
	是否分析場域內帳號鑑別機制存在漏洞？ 
	
	
	

	
	2.9.3
	是否分析設備軟韌體存在漏洞或使用弱通行碼遭攻擊者利用？
	
	
	

	
	2.10
	應用情境-委外服務及雲端服務之威脅分析(來源：NIST 800-53及物聯網資安指引)
	

	
	2.10.1
	是否分析委外服務提供商之資通安全風險？
	
	
	

	
	2.10.2
	是否分析所使用雲端服務可能發生之資通安全風險？
	
	
	

	3
	網路元件軟體部署與更新之風險評估
	
	
	

	
	3.1
	網路元件軟韌體部署之風險評估
	
	
	

	
	3.1.1
	是否分析網路元件軟韌體設定之風險
	
	
	

	
	3.1.2
	是否分析網路元件軟韌體漏洞之風險
	
	
	

	
	3.2
	網路元件軟韌體更新之風險評估
	
	
	

	
	3.2.1
	是否分析網路元件軟韌體更新程式碼之風險
	
	
	

	
	3.2.2
	是否分析網路元件軟韌體更新安裝之風險
	
	
	

	
	3.2.3
	是否分析網路元件軟韌體更新啟動之風險
	
	
	

	三、資通安全防護之控制措施

	1
	網路設置(端到端服務網路)之場域安全防護及控制措施

	
	1.1
	5G專頻專網環境應用情境之安全防護及控制措施
	
	
	

	
	1.1.1
	設置者是否針對威脅與弱點識別之風險，提出資通安全防護架構？(需繪製第一項資安維護範圍之網路架構全貌，標示說明佈署之資通安全控制措施及其設置位置，並摘要說明該技術控制措施防護範圍)
	
	
	

	
	1.1.2
	是否針對已識別之風險與情境，提出妥適(與第四項之風險評估結果對應)資通安全控制措施？
	
	
	

	
	1.1.3
	安全控制措施是否包含制度、管理與技術控制措施？(制度措施係指SOP、技術/管理措施係指如何落實制度措施，如弱點掃描若採委外進行則為管理(確認弱掃有切實執行)措施，若為自行進行弱點掃描，則為技術(引入弱點掃描系統)/管理(培養人力、劃分職責與檢查執行成效)控制措施)
	
	
	

	
	1.2
	初始化安全及隱私設定
	
	
	

	
	1.2.1
	系統蒐集/處理/儲存可識別使用者的相關資料是否可供使用者審閱，且具備同意與否之選項？
	
	
	

	
	1.2.2
	場域內所有的系統預設值(如通行碼、憑證、加密金鑰)是否都於初始化設定時改變？
	
	
	

	
	1.3
	通行碼與加密機制
	
	
	

	
	1.3.1
	執行通行碼管理策略，是否具備8碼以上長度，且包含大小寫字母、特殊符號、數字？
	
	
	

	
	1.3.2
	是否採適當且有效率地使用加密演算法以保護資料與資訊在儲存或傳送過程的機密性、真實性及完整？
	
	
	

	
	1.4
	5G專頻專網設備設置處所之門禁管制措施
	
	
	

	
	1.4.1
	是否於出入口設置全天候入侵告警與錄影監控之門禁安全管理系統，告警與錄影紀錄至少應保存六個月？
	
	
	

	
	1.4.2
	於5G專頻專網設備設置處所，是否除設置、維護、監督或其他營運必要之目的外，禁止任何人進入機房？
	
	
	

	
	1.4.3
	是否已訂定下列機房安全管理作業規定？
1.權責劃分：包含安全維護區、負責單位、員工編制及職掌、員工進出機房權限等。
2.門禁管理：包含進出機房之員工、協力廠商、參訪人員或網路資料中心之客戶等人員之姓名、身分證統一編號或護照號碼等身分識別、所屬組織、進出時間、進入目的、複查人員之複查紀錄及物品進出機房等管理。
3.維運管理：包含員工維運或協力廠商維護機房設備等管理。
4.環境管理：包含消防、保全、電力及相關設施管理。
5.管理紀錄：包含門禁管理、維運管理及環境管理等紀錄，應至少保存六個月。
6.查核作業：包含定期與不定期查核作業。
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	3.2.2
	是否提供網路設備軟體整合測試結果？過程評估檢查是否具有未被揭露的漏洞，不同的軟體套件組合後，有無產生不同的威脅漏洞，確認不存在可被輕易入侵的漏洞威脅？
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	與安控相關的服務是否提供手動操作的替代方式？
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	不符合項目說明：




申請者：                    代表人印章：

	
	審　　　查　    結       果

	
	                                                  符合   不符合
1、 符合其網路設置計畫之資通安全之目標及維護範圍   □      □
2、 網路運作對既存系統影響之風險評估               □      □
3、 網路設備軟體部署與更新之安全防護及控制措施     □      □
四、資通安全事件通報機制                           □      □

	
	審查意見：








	
	審查人：






[bookmark: _Toc180759049]附件七、頻譜和諧共用協議書(範本)
[bookmark: _Hlk181691091](如有干擾，須取得頻譜和諧共用協議書或其他同意文件)
頻譜和諧共用協議書（範本）
            （甲方）於                    （地址）＿＿＿頻段設置基地臺，基地臺使用期間為＿＿年＿＿月＿＿日至＿＿年＿＿月＿＿日，經評估後對鄰近之             （乙方）之既設場域有干擾之虞，經甲乙雙方協議及其結果如附件，           （乙方）同意             （甲方）於使用期間內以上開頻段設置基地臺。
基地臺設置後若有干擾之情事發生由             （甲方）提供必要改善措施，必要時應暫停該基地臺運作至改善為止。

甲方：
單位名稱：     

代表人：                             簽章：    
    
     

地址：
乙方：
單位名稱： 
代表人：                             簽章：
地址：

中    華    民    國      年      月      日

頻譜和諧共用協議書之附件
甲乙雙方經協議結果如下：
· 調整無線電波功率強度或降低發射功率：設置區域邊界之無線電波應小於-125dBm，或降低基地臺發射功率，避免訊號溢波至鄰近既有合法使用者之收訊區域。
· 調整天線方位角：透過調整專網基地臺天線角度，避免訊號進入既有使用者接受天線傳輸路徑。
· 設定不同全球同步通道編號（GSCN）：調整基地臺使用不相同之GSCN，改善相鄰區域使用同頻段行動寬頻專網基地臺與終端設備，無法識別所屬行動寬頻專用電信網路訊號之干擾現象。
· 調整時槽配置：透過設定相同上下行時槽配置，使相鄰區域行動寬頻專用電信網路同步收發訊號，改善非同步情境造成上下行訊號相互干擾現象。
· 調整網路識別碼：調整行動寬頻專用電信網路基地臺使用不相同之公眾陸地行動網路識別碼（Public Land Mobile Network ， PLMN ID）及網路識別碼（Network identifier ， NID），改善因使用重複之網路識別碼，而造成終端設備無法接取所屬網路服務之干擾現象。
其它：（請說明頻譜和諧共用處理方式）
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